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Aziende nel mirino degli hacker
«Attenti ai virus informatici
Distruttivi come armi da guerra»

Cosimo Firenzani
MILANO

RMI invisibili e dal costo re-
A lativamente basso, schiera-
menti fluidi e difficilmente

identificabili. Non solo: chi subi-
sce un attacco informatico difficil-
mente riuscira a rintracciare il col-
pevole e, se mai lo fara, sara ormai
troppo tardi. E’ lo scenario di una
cyber war e non ha niente a che ve-
dere con la fantascienza se gia nel
2015 e nel 2016 in Ucraina due at-
tacchi hacker, di cui & (diciamo co-
si) fortemente sospettata la Russia,
hanno causato due blackout. «Ma
¢’¢ una cosa del tutto diversa ri-
spetto alle guerre del passato: per
la prima volta nella storia la difesa
della sicurezza statale ricadra sui
privati». A dirlo & Alessandro Cu-
rioni, consulente specializzato in
cybersicurezza e autore del libro
‘Cyber war — La guerra prossima
ventura’, assieme allo storico Aldo
Giannuli, per Mimesis Edizioni.

Quale sarebbe il ruolo delle

aziende in una guerra ciber-

nefica?
«Se uno Stato vuole colpirne unal-
tro il primo e pit violento attacco
sara rivolto alle infrastrutture criti-
che. E 1'80% di queste sono in ma-
no ai privati. Se io volessi aggredi-
re I'Italia, cercherei di colpire le
aziende che gestiscono le infra-
strutture. Pensiamoci: ¢ come se
sul Piave ci fossero stati i dirigenti
della Fiat o della Montecatini».

E questo che cosa comporia?
«Una grande asimmetria.
Un’azienda privata avra sempre li-
miti di budget e la sicurezza € con-
siderata un costo. Certo, c’¢ la di-
rettiva Nis che individua i gestori

di infrastrutture critiche e defini-
sce gli standard di sicurezza che de-

vono garantire. Ma il problema &
unaltro: queste aziende hanno mi-
gliaia di fornitori. Una miriade di
imprese che sono connesse all’in-
frastruttura critica. Il tema pone
nuovi quesiti che nell’ambito del-
le imprese in pochi si sono posti».

Quali?
«Alcune aziende devono abituarsi
all’idea di essere un obiettivo. Ma-
gari i grandi operatori sanno di es-
sere bersaglio, ma non vale la stes-
sa cosa per i fornitori. Non c¢’€ per-
cezione di pericolo perché non si
vedono eserciti».

E il fatto che i nostri dati siano

in mano ad aziende private

fa parte della stessa asimme-

tria?

«Se oggi I'informazione & potere,
ci si deve chiedere chi detiene il
maggior numero di informazioni.
Oggi se dovessimo fare il ritratto
di una super potenza, faremmo il
ritratto di Google. E’ presente nel-
la gran parte degli smartphone
con il suo sistema operativo, gesti-
sce milioni di caselle di posta elet-
tronica ¢ la quasi totalita delle no-
stre ricerche online. Insomma, il li-
vello di potere di alcuni operatori
privati € cosi grande che in una
guerra cibernetica avrebbero sen-
za dubbio un ruolo rilevante».
Quali sono le armi di una cy-
berwar?
«Sono i malware, i virus informati-
ci. Ma possono essere utilizzati an-

che strumenti finalizzati alla sicu-
rezza. Un po’ come un coltello: ser-
ve per tagliare la carne, ma puo an-

che uccidere. Queste armi informa-
tiche, inoltre, sono terribilmente
distruttive e costano poco o nien-
te, in confronto alle armi tradizio-
nali. Un missile Cruise costa dai
700mila al milione di dollari € uno
solo non serve a niente. Un singo-
lo malware, prendiamo quello di
un recente caso di cronaca, pud co-
stare 300mila euro.

E le aziende come sono atirez-
zate dal punto di vista della si-
curezza informatica?
«La sensibilita delle piccole e me-
die imprese in materia € bassissi-
ma. Devono fare uno sforzo di fan-
tasia che va al di 1a della loro vita
aziendale quotidiana. Certo, ades-
s0 se un’impresa vuole puo essere
attenta su questo fronte. Ma spes-
so & decisivo il fattore umano, le
nostre scelte. E ¢’¢ una grande in-
genuita nell’utilizzare la tecnolo-
gia: si fa fatica a comprendere che
quello che succede al di 1a dello
schermo ha conseguenze terribil-
mente reali. Servirebbero campa-
gne di sensibilizzazione, come
quelle che sono state fatte negli ul-
timi decenni sulla sicurezza strada-
le».
Quindi, vulnerabilita di un si-
stema non sta nella sua tecno-
legia, ma nei comportamenti
umani?
«Certo. La vera vulnerabilita dei si-
stemi € in chi li utilizza. Qualche
esempio concreto? Il click sul mes-
saggio di posta sbagliato che per-
mette ad un malware di entrare
nel nostro sistema. Rendiamo pub-
bliche una grande quantita di in-
formazioni sui social network e
chi vuol fregarci puo far leva pro-
prio sulle nostre passioni. E’ lo
stesso meccanismo che sta alle ba-

se delle truffe».
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Un singolo malware puo causare
danni fino a 300mila euro, ma dal
punto di vista della sicurezza
informatica la sensibilita delle pmi
€ bassa a causa dei limiti di budget
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